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RESUMO: Este artigo investiga a seguranca da informacdo no contexto brasileiro, com
foco nos comportamentos de internautas e praticas organizacionais. Utiliza como base dados da
pesquisa TIC Domicilios e Usuarios 2010, bem como estudos académicos sobre politicas de
seguranca e vulnerabilidades digitais. A metodologia é qualitativa, de natureza exploratéria e
bibliogréfica. Os resultados indicam que 0 aumento no acesso a internet € acompanhado por riscos
crescentes, exacerbados pela falta de capacitacdo técnica e politicas de seguranca ineficazes,
especialmente em pequenas empresas. Constatou-se que, apesar da crescente consciéncia sobre
ameacas como phishing e invasdes, muitas organizagdes ainda carecem de medidas estruturadas
para protecdo da informacdo. Conclui-se que a seguranca da informacao deve ser tratada como um
ativo estratégico, exigindo politicas claras, treinamentos constantes e investimento continuo em
infraestrutura. O estudo contribui para a conscientizagcdo sobre a relevancia da gestdo da

informag&o segura como diferencial competitivo na economia digital.

Palavras-chave: Seguranca da Informag&o, Politica de Seguranca, TIC, Ciberseguranca,

Internet no Brasil

Abastract: This article investigates information security in the Brazilian context, focusing
on Internet user behavior and organizational practices. It uses data from the 2010 ICT Households
and Users survey as a basis, as well as academic studies on security policies and digital
vulnerabilities. The methodology is qualitative, exploratory and bibliographic in nature. The
results indicate that increased Internet access is accompanied by increasing risks, exacerbated by

the lack of technical training and ineffective security policies, especially in small companies. It
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was found that, despite the growing awareness of threats such as phishing and hacking, many
organizations still lack structured measures to protect information. It is concluded that
information security should be treated as a strategic asset, requiring clear policies, constant
training and continuous investment in infrastructure. The study contributes to raising awareness
of the importance of secure information management as a competitive advantage in the digital
economy.
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1. INTRODUCAO

A sociedade contemporanea ¢ marcada pela intensa circulacdo de informacgdes, mediada
por tecnologias digitais cada vez mais presentes na vida pessoal e profissional. Com a
popularizacdo da internet e a consolidacdo da sociedade da informacédo (Machlup, 1962), tornou-
se evidente o papel estratégico da informacdo como ativo fundamental. No Brasil, a expansao do
acesso domiciliar a internet reflete um avanco significativo, porém, traz consigo novos desafios
relacionados a seguranca e protecdo da informacao (CGI/CETIC, 2010).

A literatura especializada aponta que, apesar dos avancos tecnologicos, muitas
organizacOes ainda ndo possuem politicas eficazes de seguranca da informacao. Para Santos e Sott
(s.d.), aauséncia de cultura organizacional voltada a protecdo de dados expde as empresas a riscos
operacionais e reputacionais. Por outro lado, Carvalho (2009) argumenta que a adocdo de normas
como a ISO/IEC 27001 pode transformar a seguranca da informacdo em vantagem competitiva.
Esse embate revela a complexidade do tema, que exige dialogo entre a técnica e a gestdo.

analise do comportamento dos internautas brasileiros demonstra que fatores como
desconhecimento, desconfianca nos servicos online e auséncia de capacitacdo agravam a
vulnerabilidade digital. Cunha e Fenato (s.d.) destacam que, sem uma abordagem preventiva e
estratégica, a informacéo perde valor, tornando-se passivo em vez de ativo. No entanto, estudos
como o de Coutinho et al. (2017) revelam que empresas que investem em politicas claras e
treinamento conseguem mitigar riscos e aumentar sua resiliéncia.

Neste contexto, o presente estudo tem como objetivo geral analisar a percepgéo e as
praticas de seguranca da informac&o no Brasil, com base em dados de usuarios e organizacgdes. Os
objetivos especificos incluem: identificar as principais ameagcas percebidas por internautas; avaliar
o0 nivel de preparacdo das empresas; e discutir as implicagdes das praticas de seguranga para a
competitividade organizacional. Com isso, busca-se contribuir para o debate sobre o papel

estratégico da informacéo na era digital.
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2. OBJETIVOS
O objetivo geral deste estudo é analisar a percep¢do e as praticas de seguranca da
informacao entre usuarios e organizacgdes brasileiras, a luz dos desafios impostos pela crescente
digitalizacdo da sociedade. A escolha do tema justifica-se pela crescente dependéncia de sistemas
digitais para a conducgdo de atividades criticas em empresas e na vida cotidiana, 0 que aumenta

exponencialmente os riscos de incidentes de seguranca (Cunha & Fenato, s.d.; Carvalho, 2009).
Os objetivos especificos sdo:

Investigar o comportamento de internautas brasileiros frente as ameagas cibernéticas, com

énfase em praticas de autoprotecdo e capacitacdo (CGI/CETIC, 2010; Radar n.15).

Avaliar o grau de implementacdo de politicas de seguranca da informacgédo em organizagoes
de diferentes portes (Coutinho et al., 2017; Santos & Sott, s.d.).

Analisar a relacdo entre praticas de seguranca da informacdo e a competitividade
organizacional, destacando a adoc¢do de normas como a ISO/IEC 27001 (Carvalho, 2009; Dantas,
2011).

3. REVISAO DA LITERATURA

A seguranca da informacdo (SI) tem se consolidado como um tema central nas
organizacfes modernas, refletindo a necessidade de proteger dados sensiveis em um cenario cada
vez mais digital. Segundo Ronan et al. (s.d.), SI refere-se a protecdo das informagfes contra
acessos ndo autorizados, alteragOes indevidas e indisponibilidades, com base nos pilares da
confidencialidade, integridade e disponibilidade. De modo similar, a norma ISO/IEC 27001
estabelece padrdes internacionais para garantir a confiabilidade e a continuidade das operacdes

organizacionais (Carvalho, 2009).
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Entretanto, a literatura indica lacunas na implementacdo pratica dessas diretrizes,
especialmente em empresas de pequeno e médio porte. Estudo de caso conduzido por Coutinho et
al. (2017) revelou que, embora muitas organizac@es reconhecam a importancia da informacéo,
poucas adotam politicas estruturadas de protecdo. Por outro lado, Cunha e Fenato (s.d.) reforcam
que uma auditoria eficaz depende diretamente da existéncia de mecanismos de seguranga que

assegurem a qualidade e confiabilidade das informacdes auditadas.

Além das questfes técnicas, autores como Santos & Sott (s.d.) enfatizam a relevancia da
cultura organizacional para o sucesso das politicas de seguranca. A falta de conscientizacdo e o
despreparo de gestores e funcionarios podem comprometer qualquer iniciativa técnica. Carvalho
(2009), por sua vez, sugere que a participacdo ativa dos administradores na elaboragédo e

disseminacdo da Politica de Seguranga da Informacédo (PSI) € decisiva para sua efetividade.

Do ponto de vista do comportamento dos usuarios, o relatério do CGI/CETIC (2010)
aponta que grande parte dos internautas brasileiros ainda hesita em realizar transa¢des financeiras
online, por receio de fraudes ou vazamento de dados. O estudo do Ipea (Radar n.15) complementa
essa visdo ao mostrar que muitos usuarios preferem buscar capacitacdo informal, o que pode

resultar em préaticas de seguranca inconsistentes e pouco eficazes.

Por fim, autores como Dantas (2011) e Beal (2005) argumentam que a seguranca da
informacdo deve ser compreendida de forma holistica, integrando elementos fisicos, 16gicos e
comportamentais. A Sl ndo deve ser tratada apenas como uma questdo técnica, mas como um
processo continuo e estratégico, capaz de agregar valor e garantir a sustentabilidade das

organizacfes em um ambiente competitivo e digitalmente vulneravel.

4, METODOLOGIA

Este estudo adota uma abordagem qualitativa, de carater exploratério e natureza
bibliogréafica, conforme defendido por Gil (2008), para a compreenséo aprofundada das praticas e
percepcOes sobre seguranca da informacgéo no contexto brasileiro. A escolha dessa abordagem
justifica-se pela necessidade de examinar um fendmeno complexo e multifacetado, cuja analise
exige sensibilidade contextual e interpretacéo critica (Minayo, 2012).
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Os dados utilizados foram coletados em fontes secundarias, incluindo relatérios oficiais,
como a pesquisa TIC Domicilios e Usuarios 2010 (CGI/CETIC), e literatura académica composta
por artigos cientificos, estudos de caso e monografias (Radar n.15; Carvalho, 2009; Ronan et al.,
s.d.). Esta triangulac&o de fontes visa garantir maior confiabilidade as analises, conforme sugerido
por Denzin (2006).

A analise dos dados foi realizada por meio de leitura critica e categorizacdo tematica dos
conteudos encontrados nas fontes. As categorias analiticas foram definidas com base nos pilares
da seguranca da informacdo — confidencialidade, integridade e disponibilidade —, bem como em
conceitos como politica de segurancga e cultura organizacional (Carvalho, 2009; Dantas, 2011).
Essa estrutura permitiu comparar praticas e percepcdes em diferentes contextos organizacionais.

Optou-se por ndo realizar entrevistas ou levantamentos primarios, dado que o objetivo era
revisar e integrar o conhecimento j& produzido sobre o tema. Essa decisdo segue a recomenda¢édo
de Severino (2007), que destaca o valor dos estudos bibliograficos na formulacéo de diagndsticos
e construcdo de referenciais tedricos.

Por fim, o estudo considerou diretrizes metodoldgicas da norma ISO/IEC 27001 como
parametro para analise das praticas de seguranca encontradas nas organizac@es estudadas. O uso
dessa norma como referéncia permite aferir a aderéncia das acdes organizacionais aos padrdes

internacionais e identificar oportunidades de melhoria (Coutinho et al., 2017; Carvalho, 2009).

5. RESULTADOS

A anélise dos dados da pesquisa TIC Domicilios e Usuarios 2010 revelou um crescimento
constante no nimero de domicilios brasileiros com acesso a internet, passando de 13% em 2005
para 38% em 2010 (CGI/CETIC, 2010). Esse crescimento indica uma maior inser¢cdo da populacao
no ambiente digital, porém, traz consigo o aumento proporcional dos riscos cibernéticos,
especialmente entre usuarios inexperientes.

Os dados também indicaram que, apesar da popularidade da internet para fins de lazer e
comunicagéo, apenas uma parcela reduzida dos internautas realiza atividades financeiras online.
O relatorio identificou que 29% dos entrevistados evitam compras pela internet devido a
preocupacdes com a privacidade e segurancga dos dados (Radar n.15). Além disso, somente 11%
dos usuarios relataram problemas nas compras online, como fraudes ou atrasos.

Em relacdo as empresas, o estudo de Coutinho et al. (2017) apontou que muitas

organizacOes de pequeno porte ndo implementam politicas formais de seguranca da informacdo.
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Dentre as principais falhas observadas, destacam-se a auséncia de controle de acesso fisico e
I6gico, a falta de capacitacdo dos funcionarios e a inexisténcia de planos de contingéncia.

A pesquisa de Carvalho (2009) complementa essa visdo ao demonstrar que, mesmo em
organizacOes que adotam a norma ISO/IEC 27001, muitas vezes o envolvimento da alta gestao é
limitado. Isso compromete a efetividade das politicas implementadas, tornando o processo de
seguranca mais técnico do que estratégico.

Por fim, dados extraidos do relatério da Symantec (2010), citado no Radar n.15, indicaram
que o Brasil ocupava, a época, a terceira colocacdo mundial em atividades maliciosas. Este dado
reforca a percepcdo de que a infraestrutura de segurancga da informac&o no pais ainda carece de

maturidade, tanto do ponto de vista organizacional quanto da conscientizacdo do usuario.

6. DISCUSSAO

Os dados evidenciam que o crescimento do acesso a internet no Brasil tem ocorrido de
forma acelerada, porém sem o devido acompanhamento por parte de politicas educacionais
voltadas a seguranca da informacdo. Conforme alerta Santos & Sott (s.d.), o despreparo técnico de
gestores e usuarios compromete a eficacia das préaticas de seguranca e eleva a exposicao a riscos.
Esta constatacdo é reforcada pelos dados do Radar n.15, que mostram como grande parte da
populacdo ndo utiliza servicos bancarios online por receio de fraudes.

Além da questdo comportamental, observa-se um descompasso entre 0 avancgo tecnoldgico
e a maturidade organizacional para lidar com ameacas digitais. Enquanto Carvalho (2009) destaca
a importancia de alinhar as politicas de seguranca a estratégia da empresa, estudos como o de
Coutinho et al. (2017) mostram que muitas empresas, especialmente as de pequeno porte, sequer
implementam normas basicas de controle. Isso indica um cenario em que a seguranga € tratada de
forma reativa e fragmentada.

Outro aspecto relevante é a centralidade da cultura organizacional. Conforme argumenta
Cunha e Fenato (s.d.), a auséncia de uma cultura voltada a seguranca dificulta a internalizacéo de
praticas preventivas e a colaboragdo entre setores. Mesmo organizagdes que adotam normas como
a ISO/IEC 27001 podem fracassar se ndao houver engajamento dos lideres e clareza na
comunicacgéo dos valores da seguranca (Dantas, 2011).

A preocupacdo dos usuarios com a privacidade e a auséncia de confianga nos sistemas
digitais refletem ndo apenas uma percepcao individual, mas um problema sistémico. O dado de

que o Brasil figurava entre os paises com maior incidéncia de atividades maliciosas (Symantec,
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2010) sugere que o ambiente digital brasileiro requer investimentos estruturais e agOes
coordenadas entre setor publico e privado.

Finalmente, a analise dos documentos reforca a ideia de que a seguranca da informacao
deve ser compreendida como um processo estratégico, e ndo apenas técnico. A visdo de Beal
(2005), ao considerar a seguranga como elemento essencial para a continuidade dos negocios,
amplia a compreensdo sobre sua relevancia. Proteger dados ndo é apenas evitar perdas — €

sustentar a confianca e a competitividade em um mercado digitalizado.

7. CONCLUSAO

Este estudo evidenciou que a seguranca da informacao continua sendo um desafio relevante
para o contexto brasileiro, tanto no nivel individual quanto organizacional. Apesar do avango na
conectividade, observado entre 2005 e 2010, a preparacdo dos usuarios e das empresas para
enfrentar ameacas digitais ainda € incipiente. Os dados analisados revelam lacunas significativas
em termos de capacitacdo, politicas formais de seguranca e infraestrutura de protecéo.

Ficou claro que muitos usuarios evitam transacOes digitais por receio de fraudes, e que
organizacles, principalmente de pequeno porte, negligenciam praticas fundamentais como
controle de acesso e gestao de riscos. Esse cendrio reforca a necessidade de maior conscientizacéo
e integracdo entre tecnologia, cultura e gestdo estratégica da informacdo (Santos & Sott, s.d.;
Coutinho et al., 2017).

Contudo, este estudo apresenta limitacdes. Por basear-se apenas em dados secundarios, ndo
foi possivel captar percepc¢des atualizadas ou aplicar metodologias empiricas. Além disso, o foco
nos documentos disponiveis restringiu a analise a determinado periodo e contexto, ndo abrangendo
plenamente as mudancas recentes na legislagdo ou nas préaticas organizacionais pds-LGPD.

Para futuras pesquisas, recomenda-se a realizacdo de estudos de campo que envolvam
entrevistas com gestores de T1 e usuarios de diferentes perfis, bem como avaliagbes comparativas
entre setores econdmicos. Investigacdes sobre o impacto da LGPD e a maturidade em seguranca

digital em empresas brasileiras também sdo caminhos promissores.
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