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RESUMO: A computacdo em nuvem tornou-se uma solucdo estratégica para organizacoes
que buscam escalabilidade, flexibilidade e reducéo de custos operacionais. Este artigo tem como
objetivo analisar a viabilidade de adocdo da plataforma Microsoft Azure em ambientes
corporativos, explorando seus beneficios, desafios e implicacbes em termos de seguranca da
informacdo. A metodologia adotada baseou-se em revisdo bibliografica e estudo de caso pratico
com implementagdo de um servidor Linux hospedado na nuvem Azure, onde foram testadas
funcionalidades como armazenamento, disponibilidade, seguranca e gerenciamento remoto de
aplicacOes. Os testes revelaram que a computacdo em nuvem permite a criacdo de infraestruturas
robustas sem a necessidade de investimentos iniciais elevados, otimizando a relacdo custo-
beneficio para empresas de pequeno e médio porte. Além disso, a utilizacdo de recursos sob
demanda oferece maior controle financeiro e operacional. No entanto, foram identificados desafios
relacionados a dependéncia de conexdo estavel e a complexidade da gestdo de permissdes e
politicas de seguranca. Conclui-se que, apesar dos riscos associados a terceirizacdo da
infraestrutura, a computagdo em nuvem representa uma alternativa vidvel, moderna e eficiente
para organizacfes que desejam modernizar suas operacdes com maior agilidade e seguranca. O
estudo reforca o papel estratégico da computacdo em nuvem no contexto da transformacéo digital
empresarial.

Palavras-chave: Computacdo em Nuvem, Microsoft Azure, Infraestrutura de TI,
Seguranca da Informacéo, Servicos sob Demanda, Transformagéo Digital.

ABSTRACT: Cloud computing has become a strategic solution for organizations seeking
scalability, flexibility, and reduced operating costs. This article aims to analyze the feasibility of
adopting the Microsoft Azure platform in corporate environments, exploring its benefits,
challenges, and implications in terms of information security. The methodology adopted was
based on a literature review and a practical case study with the implementation of a Linux server
hosted in the Azure cloud, where functionalities such as storage, availability, security, and remote
application management were tested. The tests revealed that cloud computing allows the creation
of robust infrastructures without the need for high initial investments, optimizing the cost-benefit
ratio for small and medium-sized companies. In addition, the use of on-demand resources offers
greater financial and operational control. However, challenges related to the dependence on
stable connection and the complexity of managing permissions and security policies were
identified. It is concluded that, despite the risks associated with outsourcing infrastructure, cloud

computing represents a viable, modern, and efficient alternative for organizations that wish to
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modernize their operations with greater agility and security. The study reinforces the strategic

role of cloud computing in the context of corporate digital transformation.
Keywords: Cloud Computing, Microsoft Azure, IT Infrastructure, Information Security,

On-Demand Services, Digital Transformation
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A computacdo em nuvem tem se consolidado como um dos pilares da transformacao digital
nas organizagdes modernas. Com a crescente demanda por infraestrutura escaldvel, segura e
economicamente viavel, solucBes baseadas em nuvem tornaram-se essenciais para empresas que
desejam manter competitividade e agilidade operacional. Nesse cenario, plataformas como a
Microsoft Azure oferecem recursos poderosos de virtualizacdo, armazenamento, seguranca e
processamento sob demanda, promovendo uma ruptura com os modelos tradicionais de data
centers fisicos. Em tempos de economia digital, a ado¢do da nuvem ndo é apenas uma alternativa
tecnoldgica, mas uma decisdo estratégica de negocios.

Diversos autores destacam as vantagens da computacdo em nuvem, como elasticidade,
reducdo de custos e facil acesso remoto (Freitas & Fernandes Neto, 2023; Lira, 2015). Contudo,
criticos alertam para desafios significativos, como dependéncia de provedores, riscos de
privacidade e exposicdo a falhas de seguranca (Rodrigues, 2011; Souza et al., 2020). A discussao
entre os beneficios operacionais e os riscos tecnoldgicos revela um campo fértil para anélises mais
aprofundadas, especialmente quando se considera o contexto de empresas que ainda estdo em
processo de transicdo digital. A literatura carece de consenso quanto a eficacia e seguranca do
modelo em todos os tipos de aplicacBes organizacionais.

Embora muitos estudos discutam a computacdo em nuvem de forma conceitual, hd uma
escassez de abordagens praticas que avaliem a implantacéo real de plataformas como o Microsoft
Azure em ambientes empresariais. A maior parte dos artigos existentes ndo considera o impacto
técnico e econdmico da adogdo da nuvem para pequenas € medias empresas, nem explora em
profundidade os mecanismos internos de seguranca, escalabilidade e gestdo de dados oferecidos
pelas plataformas. Essa lacuna impede uma avaliagdo mais objetiva sobre os limites e
possibilidades da tecnologia.

O presente artigo busca preencher essa lacuna ao analisar, de forma aplicada, a utilizacdo
da plataforma Microsoft Azure na criagdo de uma infraestrutura corporativa em nuvem, avaliando
aspectos tecnicos, econémicos e de seguranca. O objetivo geral € compreender os beneficios e
riscos dessa adocdo, enquanto os objetivos especificos incluem: a) implementar e testar uma
aplicacdo real em servidor Azure; b) identificar os principais recursos oferecidos pela plataforma;
e ¢) avaliar a viabilidade financeira e operacional do modelo. A pesquisa justifica-se pela
necessidade de orientar empresas e profissionais de Tl na tomada de decisdes estratégicas
relacionadas a computacdo em nuvem, contribuindo para um uso mais eficaz e seguro dessa

tecnologia.
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2. OBJETIVOS

O presente estudo tem como objetivo geral avaliar a viabilidade da adoc¢édo da plataforma
Microsoft Azure como solugdo de infraestrutura em nuvem para ambientes corporativos, com
énfase na seguranca da informacdo, flexibilidade de recursos e custo-beneficio. Para isso, foram
definidos trés objetivos especificos: (1) implementar um servidor Linux na nuvem Azure com uma
aplicacao de testes em ambiente real, (2) analisar os principais recursos oferecidos pela plataforma
quanto a desempenho, disponibilidade e seguranca, e (3) comparar 0s custos envolvidos com
alternativas tradicionais de infraestrutura local. Conforme apontam Freitas e Fernandes Neto
(2023), a computagdo em nuvem representa uma solucdo estratégica para organizacGes em
processo de digitalizacdo, desde que acompanhada de analises criteriosas sobre seu impacto
técnico e financeiro. Assim, o estudo busca oferecer uma visdo aplicada e critica sobre os

beneficios e limitacbes da tecnologia para subsidiar decisdes empresariais informadas.

3. REVISAO DA LITERATURA

A computacdo em nuvem refere-se a oferta de recursos computacionais, como
armazenamento, redes e processamento, por meio da internet, com base em modelos de servico
escalaveis e sob demanda (Rodrigues, 2011). Esse paradigma rompe com o modelo tradicional de
infraestrutura fisica, promovendo uma nova forma de consumo de Tl em que 0S recursos Sao
contratados conforme a necessidade. Lira (2015) reforca que, ao permitir a terceirizacdo da
infraestrutura digital, a nuvem oferece seguranca, flexibilidade e maior controle de custos.
Contudo, o conceito ainda desperta debates quanto a sua aplicabilidade irrestrita, especialmente
em ambientes que demandam alta confidencialidade.

A literatura classifica os modelos de servigo da computa¢do em nuvem como laaS, PaaS e
SaaS, cada um com niveis distintos de controle e responsabilidade do usuario (Freitas & Fernandes
Neto, 2023). Esses modelos séo valorizados por sua escalabilidade e pela possibilidade de adaptar
recursos a medida que a demanda cresce ou diminui. Candido e Araujo Junior (2022) destacam
que a cloud computing tem potencial disruptivo, mudando a maneira como dados sdo armazenados
e processados, e se consolidando como ferramenta estratégica na gestdo da informacdo. O modelo
laaS, por exemplo, permite montar ambientes de desenvolvimento e operagdo com alto grau de
customizacdo, tornando-se atrativo para empresas de pequeno e médio porte.

Apesar dos beneficios, autores apontam para desafios recorrentes, como a dependéncia de
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conectividade estavel, riscos de perda de dados e exposi¢do a violagdes de seguranca (Souza et al.,
2020). Segundo Rodrigues (2011), a interoperabilidade entre plataformas, além da conformidade
regulatoria, € um dos pontos frageis da migracao para a nuvem. A questdo da privacidade também
é amplamente discutida, especialmente em cendrios corporativos que lidam com dados sensiveis e
exigem politicas de governanca rigidas. A percepcao de que o controle € transferido ao provedor
gera inseguranca para gestores menos familiarizados com a arquitetura distribuida.

Estudos como os de Lira (2015) e Céndido & Araujo Janior (2022) mostram que a
seguranca da informacdo em ambientes de nuvem esta fortemente relacionada a qualidade dos
contratos de servico e as boas préaticas de gestdo da informacdo. As solugBes mais robustas
incorporam protocolos avancados de autenticacdo, criptografia e monitoramento continuo. Ainda
assim, a confiabilidade do provedor e o alinhamento com padrdes internacionais sao critérios
essenciais para a adogéo segura da tecnologia. Em muitos casos, os riscos identificados decorrem
mais de falhas humanas na configuracdo de acesso do que de vulnerabilidades da infraestrutura
em si.

Pesquisas empiricas, como a de Rodrigues (2011), relatam casos de sucesso com a adocao
da nuvem em empresas como Coca-Cola e IBM, onde se observou melhoria na gestéo de recursos,
na agilidade de processos e na escalabilidade. No trabalho de Gustavo Nascimento (2020), a
implementacdo de uma aplicacdo real em servidor Linux via Microsoft Azure demonstrou a
viabilidade técnica do modelo e seus beneficios em termos de custo e performance. Esses casos
reforcam que, com planejamento adequado e monitoramento constante, a computagdo em nuvem
pode se integrar de forma eficiente as operagdes empresariais. A analise desses exemplos concretos

é essencial para validar os argumentos teoricos discutidos.

4, METODOLOGIA

A pesquisa desenvolvida neste artigo caracteriza-se como um estudo de caso com
abordagem qualitativa e exploratdria. Segundo Gil (2008), esse tipo de estudo € apropriado quando
se busca aprofundar a compreensdo de um fendmeno contemporaneo inserido em seu contexto
real, como é o caso da implementacdo de solu¢Ges de computacdo em nuvem em ambientes
empresariais. O objeto empirico da andlise foi a criagdo e gerenciamento de uma aplicacdo web
hospedada em um servidor Linux na plataforma Microsoft Azure. Essa escolha se justifica pela
relevancia do Azure no mercado global de cloud computing e pela variedade de recursos que

oferece, incluindo ferramentas de seguranca, escalabilidade e monitoramento.
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A primeira etapa metodologica consistiu na criagdo de uma conta institucional na
plataforma Microsoft Azure e no provisionamento de uma maquina virtual Linux, configurada
com Apache, PHP e MySQL por meio do pacote XAMPP. Em seguida, foram implementadas
funcionalidades como acesso remoto via SSH, uso de FTP para transferéncia de arquivos e cria¢do
de banco de dados para simulacao de uso real. De acordo com Melo (2011), essa abordagem pratica
permite validar, de forma aplicada, as promessas de flexibilidade e custo-efetividade da nuvem.

Durante os testes, foram observados critérios como tempo de resposta da aplicacgéo,
disponibilidade do servidor, seguranca no acesso e facilidade de administracdo. A coleta dos dados
foi realizada por meio de observacéo direta e registros automatizados disponibilizados pela prépria
plataforma Azure. A andlise dos dados foi descritiva, permitindo identificar padrbes de
desempenho e possiveis gargalos. Freitas & Fernandes Neto (2023) destacam que esse tipo de
andlise empirica é fundamental para compreender as reais implicacfes da ado¢do da computacao
em nuvem, especialmente em ambientes organizacionais de pequeno e médio porte.

Além disso, a metodologia incluiu uma comparacgdo de custos entre a solucdo em nuvem e
uma possivel implementacéo local, baseada em valores de mercado para hardware, licenciamento
de software e custos com manutencao e equipe especializada. Essa comparacao teve por objetivo
avaliar a viabilidade financeira da adoc¢ao da nuvem, conforme defendem Lira (2015) e Souza et
al. (2020), que apontam o custo-beneficio como um dos principais vetores de decisdo na migracédo

para ambientes virtuais.

5. RESULTADOS

A implementacdo do servidor Linux na plataforma Microsoft Azure permitiu observar
resultados consistentes em relacdo a disponibilidade, desempenho e funcionalidade dos servigos
em nuvem. O ambiente configurado com Apache, PHP e MySQL mostrou-se estavel durante todo
0 periodo de testes, apresentando tempo médio de resposta inferior a 500 milissegundos para
requisicdes simples, o que indica boa performance para aplicacdes de pequeno e médio porte.

Em relacdo a disponibilidade, os registros de monitoramento da Azure indicaram 100% de
uptime durante os 30 dias consecutivos de uso continuo. Essa estabilidade confirma as garantias
de SLA (Service Level Agreement) oferecidas pela plataforma, que prometem 99,9% de
disponibilidade mensal. Os recursos de escalabilidade também puderam ser verificados com
sucesso, com o redimensionamento automatico da maquina virtual em resposta a cargas simuladas,
demonstrando a capacidade da nuvem em adaptar-se dinamicamente a demanda.
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No aspecto de seguranca, os acessos via SSH e FTP foram realizados com autenticacao de
chave publica e criptografia TLS, conforme os protocolos recomendados. Nenhum incidente de
seguranca foi registrado, e os testes de vulnerabilidade ndo identificaram portas abertas ou
permissdes indevidas. A politica de controle de acesso baseada em funces (RBAC), disponivel
na Azure, também se mostrou eficaz para restringir usuarios a determinadas funcgdes
administrativas da aplicacéo.

Quanto aos custos, a solucdo em nuvem apresentou vantagens significativas em
comparagdo com uma infraestrutura local equivalente. O custo mensal da instancia virtual utilizada
ficou em torno de R$ 230,00, valor inferior ao estimado para aquisi¢cdo e manutencdo de hardware
fisico, considerando servidores, nobreaks, refrigeracdo, energia elétrica e equipe técnica. Além
disso, o modelo pay-as-you-go oferecido pela Azure proporciona flexibilidade no ajuste de
recursos, o que permite otimizacgdes conforme a sazonalidade das operacGes da empresa.

Por fim, foi observada boa integracdo da plataforma com ferramentas de desenvolvimento
e monitoramento, como Visual Studio Code, Azure CLI e o portal grafico da Microsoft, o que
contribuiu para uma curva de aprendizado reduzida e maior produtividade da equipe envolvida no

projeto.

6. DISCUSSAO

Os resultados obtidos com a implementacdo da plataforma Microsoft Azure reforcam a
visdo apresentada por Lira (2015) e Freitas & Fernandes Neto (2023), segundo o0s quais a
computacdo em nuvem oferece ganhos substanciais em termos de escalabilidade, disponibilidade
e eficiéncia operacional. A performance observada no tempo de resposta e o uptime de 100%
durante o periodo de testes demonstram que a infraestrutura fornecida pela Azure esta alinhada
com os mais altos padrbes de SLA. Esses dados sustentam o argumento de que a computacdo em
nuvem é ndo apenas viavel, mas desejavel para empresas que buscam agilidade e confiabilidade.

A analise financeira também valida a literatura que aponta a nuvem como solugdo mais
econémica em relacdo a infraestrutura local, especialmente para pequenas e médias empresas.
Segundo Rodrigues (2011), a possibilidade de pagar apenas pelo uso real dos recursos permite que
organizacbes otimizem seu or¢camento de TI, evitando gastos desnecessarios com hardware
subutilizado. Essa observacdo é coerente com os dados levantados neste estudo, em que o custo

total mensal da solucdo em nuvem se mostrou inferior ao de uma estrutura fisica com as mesmas
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Contudo, é importante considerar os desafios apontados por autores como Souza et al.
(2020), que alertam para os riscos associados a dependéncia de provedores de nuvem. Embora nao
tenham sido registrados incidentes de seguranca durante os testes, o risco potencial de acesso néo
autorizado ou perda de dados exige que empresas mantenham politicas rigorosas de controle de
acesso, criptografia e auditoria. A aplicacdo pratica das politicas de RBAC e a utilizacdo de
protocolos seguros demonstraram-se eficazes neste estudo, mas sua manutencdo requer
monitoramento constante.

Além disso, embora a Azure tenha apresentado excelente integracdo com ferramentas de
desenvolvimento, a complexidade de sua configuracéo inicial pode ser um entrave para empresas
com equipes de TI pouco experientes. Candido & Araudjo Junior (2022) destacam que 0 SUCesso
da adocdo da nuvem depende ndo apenas da tecnologia, mas também da capacitacdo dos
profissionais envolvidos e da maturidade dos processos internos. Nesse sentido, os resultados desta
pesquisa sugerem que, apesar dos beneficios, a computacdo em nuvem exige planejamento
estratégico e suporte técnico qualificado para garantir sua efetividade.

Finalmente, a experiéncia préatica descrita neste artigo contribui para preencher uma lacuna
identificada na literatura: a caréncia de estudos aplicados que avaliem a ado¢do da nuvem em
contextos reais, com dados concretos sobre desempenho, custos e seguranca. Ao alinhar teoria e
pratica, este estudo oferece subsidios para gestores e profissionais de tecnologia tomarem decisfes

mais embasadas sobre a migragdo para ambientes em nuvem.

7. CONCLUSAO

O presente estudo confirmou que a computacdo em nuvem, por meio da plataforma
Microsoft Azure, representa uma alternativa eficaz e viavel para empresas que buscam modernizar
sua infraestrutura tecnolégica com seguranca, flexibilidade e controle de custos. Os testes
empiricos realizados demonstraram alto desempenho, disponibilidade e estabilidade do ambiente
em nuvem, além de reducéo significativa de gastos quando comparados a solugdes locais. Esses
resultados estdo em consonancia com as previsdes de diversos autores da literatura, que

reconhecem o potencial estratégico da nuvem no contexto da transformacéo digital corporativa.

Do ponto de vista operacional, a pesquisa evidenciou que os recursos oferecidos pela Azure
s&o robustos, escaléveis e integraveis a diversas ferramentas de desenvolvimento, o que contribui
para a eficiéncia dos processos internos. No entanto, também foram observadas limitacdes,
especialmente relacionadas & complexidade inicial de configuracdo e a necessidade de

REVISTA MATIZ ONLINE Matéo (SP): Instituto Matonense Municipal de Ensino Superior. Programa de
divulgagdo cientifica do Immes, 2023. Disponivel em: http://www.immes.edu.br/ 132 edi¢do: Setembro de 2023



http://www.immes.edu.br/

Revista Matiz Online

Nums leb
ISSN 21794022

profissionais capacitados para garantir a correta aplicagdo de politicas de seguranca e governanga.

Em termos de seguranca, embora os resultados tenham sido satisfatérios, é imprescindivel
manter praticas continuas de monitoramento, autenticacéo forte e controle de acessos. A auséncia
de incidentes durante o periodo de testes ndo elimina a necessidade de precaucfes rigorosas,
especialmente em setores que lidam com dados sensiveis ou que operam sob regulacoes

especificas.

Recomenda-se que estudos futuros ampliem o escopo da anélise, considerando ambientes
multinuvem, diferentes perfis de empresas e métricas de desempenho mais amplas, como laténcia
sob carga e integracdao com inteligéncia artificial. Além disso, seria pertinente investigar o impacto
da nuvem em processos de compliance e auditoria digital. De maneira geral, conclui-se que a
computacdo em nuvem esta madura o suficiente para ser adotada como padrdo de infraestrutura
nas organizacdes, desde que acompanhada de planejamento estratégico e boas praticas de gestéo
de TI.
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