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RESUMO: Este artigo tem como objetivo analisar como o framework COBIT pode ser
aplicado para aprimorar a governanca de Tl em ambientes de terceirizacdo, com foco na melhoria
da eficiéncia operacional e no fortalecimento dos mecanismos de controle. A terceirizagdo de
processos de negocio baseados em T, como no modelo Business Service Provider (BSP), impGe
desafios significativos quanto a coordenacdo de multiplos fornecedores e a manutencdo dos
principios de governanca. A pesquisa adota uma abordagem qualitativa, com revisao bibliogréfica
e analise de estudos de caso apresentados na literatura nacional. Sdo utilizados como base 0s
artigos de Luciano e Testa (2011), que propdem adaptacdes do COBIT para ambientes
terceirizados, e Souza Neto e Ferreira Neto (2013), que discutem metamodelos ontol6gicos do
framework. Os achados indicam que o COBIT, apesar de ndo ter sido originalmente concebido
para a terceirizagdo, oferece um conjunto robusto de objetivos de controle que podem ser
adaptados a contextos complexos como o BSP. A definicéo de responsabilidades, o monitoramento
de riscos e a padronizacdo de processos emergem como fatores criticos de sucesso. Além disso, a
versdo mais recente do framework, COBIT 2019, expande as possibilidades de aplicacdo com
novos fatores de desenho e principios de governanca. Conclui-se que a utilizacdo do COBIT em
ambientes de terceirizacdo, quando feita com contextualizacdo e alinhamento estratégico, pode
fortalecer a governanca de T1 e reduzir significativamente 0s riscos operacionais e contratuais.

Palavras-chave: COBIT, Governanca de TI, Terceirizacdo, Business Service Provider,
Eficiéncia Operacional, Controles.

ABSTRACT: This paper aims to analyze how the COBIT framework can be applied to
improve IT governance in outsourcing environments, focusing on improving operational efficiency
and strengthening control mechanisms. The outsourcing of 1T-based business processes, such as
in the Business Service Provider (BSP) model, poses significant challenges regarding the
coordination of multiple suppliers and the maintenance of governance principles. The research
adopts a qualitative approach, with a literature review and analysis of case studies presented in
the national literature. The articles by Luciano and Testa (2011), who propose adaptations of
COBIT for outsourcing environments, and Souza Neto and Ferreira Neto (2013), who discuss
ontological metamodels of the framework, are used as a basis. The findings indicate that COBIT,
despite not having been originally designed for outsourcing, offers a robust set of control
objectives that can be adapted to complex contexts such as BSP. The definition of responsibilities,
risk monitoring, and process standardization emerge as critical success factors. Furthermore, the
latest version of the framework, COBIT 2019, expands the application possibilities with new
design factors and governance principles. It is concluded that the use of COBIT in outsourcing
environments, when done with contextualization and strategic alignment, can strengthen IT
governance and significantly reduce operational and contractual risks.
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1. INTRODUCAO
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A crescente complexidade dos ambientes organizacionais e a necessidade de agilidade e
eficiéncia tém levado muitas empresas a adotarem a terceirizacdo como estratégia para a gestéo de
seus processos de Tecnologia da Informacéo (T1). Modelos como o Business Service Provider
(BSP) demonstram esse movimento, onde multiplos fornecedores sdo responsaveis por atividades
criticas, exigindo mecanismos de controle eficazes. Nesse contexto, a governanca de Tl surge
como elemento essencial para garantir que o0s objetivos estratégicos sejam atendidos, 0s riscos
mitigados e os recursos otimizados. Frameworks como o COBIT (Control Objectives for
Information and Related Technologies), desenvolvido pela ISACA, tém sido amplamente
utilizados para estruturar esses mecanismos de governanga e controle.

Autoras como Luciano e Testa (2011) argumentam que o COBIT é eficaz para ambientes
terceirizados, desde que adaptado a complexidade da relacdo contratual e ao modelo de servigos
distribuidos. Por outro lado, autores como Loh e Venkatraman (2002) alertam que a terceirizacao
sem controle adequado pode levar a perda de governanca e aumento de riscos operacionais. Souza
Neto e Ferreira Neto (2013) também contribuem com a discussdo ao propor um metamodelo
ontolégico do COBIT, revelando suas limitacdes e possibilidades de integracdo com outros
frameworks. A literatura mostra consenso quanto ao potencial do COBIT, mas ressalta a
necessidade de contextualizacdo e capacidade analitica por parte dos gestores.

Apesar do reconhecimento do COBIT como referéncia internacional, poucos estudos se
dedicam a analisar de forma integrada sua aplicabilidade em ambientes altamente terceirizados.
Essa lacuna é ainda mais relevante diante da crescente virtualizacdo dos servicos e da
multiplicidade de fornecedores envolvidos nos processos criticos de TIl. Além disso, a evolucéao
do COBIT para sua versdo 2019 ampliou suas possibilidades de uso, mas ainda carece de estudos
que explorem sua efetividade em contextos distribuidos.

Diante disso, este artigo tem como objetivo analisar como o COBIT pode ser utilizado para
aprimorar a governanca de Tl em ambientes terceirizados, com foco em eficiéncia operacional e
controle de processos. A partir da analise de estudos tedricos e empiricos, busca-se compreender
os fatores criticos de sucesso na aplicagdo do framework, bem como propor recomendacdes para
sua adaptacdo ao modelo BSP. O artigo estd estruturado em revisdo da literatura, métodos,
apresentacdo dos resultados e discussdo critica, finalizando com consideracdes e sugestfes para

futuras pesquisas.
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Objetivo Geral:

Analisar a aplicacdo do framework COBIT na governanga de TI em ambientes

terceirizados, com foco na melhoria da eficiéncia operacional e no fortalecimento dos controles.
Objetivos Especificos

e Investigar como os objetivos de controle definidos pelo COBIT podem ser adaptados ao

modelo Business Service Provider (BSP).

o Auvaliar o impacto do uso do COBIT na definigdo de papéis, responsabilidades e gestdo de
riscos em ambientes de terceirizacédo de TI.

« ldentificar os fatores criticos de sucesso para a aplicagdo do COBIT em contextos com
multiplos fornecedores e servigos distribuidos.

De acordo com Luciano e Testa (2011), a adaptacéo de controles do COBIT em ambientes
de terceirizacdo € essencial para preservar a integridade dos processos de TI e o alinhamento com
0s objetivos estratégicos. J& Souza Neto e Ferreira Neto (2013) destacam que a modelagem dos
componentes do COBIT permite sua integracdo com diferentes cendarios organizacionais,

viabilizando sua aplicacdo mesmo em estruturas mais complexas e descentralizadas.

3. REVISAO DA LITERATURA

A governanca de TI tem se consolidado como uma area estratégica nas organizacoes, dada
a crescente complexidade das operacOes e a necessidade de alinhar tecnologia aos objetivos de
negocio. Segundo Weill e Ross (2006), a governanca eficaz permite a tomada de decisfes baseadas
em valor e risco, promovendo maior retorno dos investimentos em TI. Por outro lado, autores
como Grembergen et al. (2004) alertam que, sem estruturas claras, as decisdes sobre Tl podem se
tornar dispersas e desalinhadas, comprometendo o desempenho da organizagdo. O uso de

frameworks estruturados aparece, nesse sentido, como alternativa para padronizacao e controle.

O COBIT (Control Objectives for Information and Related Technologies), desenvolvido
pela ISACA, é amplamente utilizado como estrutura de referéncia para a governanca de Tl. De
acordo com Simdes e Oliveira (2014), o COBIT permite que processos de Tl estejam alinhados
com objetivos estratégicos e riscos sejam monitorados adequadamente. No entanto, Loh e
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Venkatraman (2002) argumentam que sua aplicacdo em ambientes terceirizados exige ajustes,
dada a complexidade das relacbes contratuais e o volume de stakeholders envolvidos. Assim,

embora robusto, o framework deve ser adaptado a contextos especificos.

Nos ambientes de terceirizagdo, como o modelo Business Service Provider (BSP), o
controle se torna ainda mais relevante. Luciano e Testa (2011) identificam dez processos do
COBIT como prioritarios para gerenciar contratos de terceirizacdo, incluindo monitoramento de
desempenho e gestdo de continuidade. J& Aundhe e Mathew (2009) destacam que 0 excesso de
controles pode limitar a autonomia dos fornecedores e comprometer a flexibilidade operacional.
Essa tensdo exige equilibrio entre governanca e liberdade operacional nos contratos.

A literatura recente também aponta para a necessidade de frameworks mais integrados e
flexiveis. Souza Neto e Ferreira Neto (2013) propdem um metamodelo ontoldgico do COBIT que
facilita sua adaptacdo e integracdo com outros modelos. No entanto, Atkinson e Kiihne (2003)
alertam que a complexidade de frameworks como o COBIT pode dificultar sua adogdo em
organizacbes com baixa maturidade em gestdo de TI. Por isso, compreender a estrutura légica do

framework é fundamental para garantir sua efetividade.

Por fim, com a chegada do COBIT 2019, novas possibilidades foram abertas, com a
introducdo de fatores de desenho, principios de governanga atualizados e maior foco na criagdo de
valor. Segundo De Haes et al. (2020), essa versdao amplia a aplicabilidade do framework para
diversos contextos, incluindo organizag6es publicas e privadas. Contudo, como destacam Zororo
(2019) e Prado et al. (2016), a eficacia da governanca de TI com COBIT depende diretamente do
compromisso da alta gestdo e da clareza na definicdo de métricas e papéis. Assim, o sucesso da
aplicacdo do COBIT em ambientes terceirizados esta4 condicionado a sua contextualizagdo e a

capacidade analitica das organizaces.

4, METODOLOGIA

Este estudo adota uma abordagem qualitativa de natureza exploratéria, buscando
compreender como o0 COBIT pode ser aplicado de forma eficiente em ambientes de terceirizagéo
de TI. Segundo Gil (2008), a pesquisa exploratéria € apropriada quando o objetivo € proporcionar
maior familiaridade com um problema pouco estudado. Flick (2009), no entanto, adverte que a
subjetividade na analise qualitativa deve ser equilibrada com rigor metodoldgico. Assim, optou-se

por uma analise documental aprofundada de estudos relevantes da literatura nacional.
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A selecdo dos documentos baseou-se em trés critérios: pertinéncia ao tema da governanca
de TI com COBIT, foco em ambientes terceirizados ou distribuidos, e publicacdo em periddicos
ou eventos académicos reconhecidos. Foram analisados os artigos de Luciano e Testa (2011),
Souza Neto e Ferreira Neto (2013), e Magalhdes et al. (2023), os quais trazem visOes
complementares sobre a aplicacéo e adaptacédo do COBIT. Marconi e Lakatos (2003) afirmam que
a analise documental permite investigar fendmenos complexos por meio de registros
sistematizados, mas requer triangulacdo de fontes para evitar viés interpretativo, como reforcado
por Patton (2002).

A anélise dos dados foi conduzida por categorizagdo temaética, estruturada em trés eixos:
eficiéncia operacional, controle de processos e adaptabilidade do framework. Essa técnica,
conforme Bardin (2011), permite a sistematizacdo de significados presentes nos textos,
favorecendo a construcéo de inferéncias. A categorizagéo foi realizada com base em trechos-chave
extraidos dos artigos analisados, conectando-0s a conceitos de governanca e controle da literatura
especializada.

Foram considerados aspectos como estrutura de governanga proposta, Processos
priorizados, definicdo de papéis e responsabilidades, gestdo de riscos e indicadores de
desempenho. Segundo Guba e Lincoln (1994), esses elementos sdo essenciais para avaliar a
efetividade de estruturas de governanca. No entanto, a auséncia de dados primarios (como
entrevistas ou levantamentos em campo) limita o aprofundamento das analises contextuais, o que
é reconhecido como limitacdo do estudo.

Por fim, os achados foram sintetizados em uma matriz comparativa dos principais pontos
observados nos artigos. Essa consolidacdo permitiu a visualizacdo dos padrdes recorrentes e das
divergéncias entre os estudos. Como recomenda Stake (1995), a analise de casos multiplos deve
buscar o entendimento contextualizado e ndo a generalizagdo estatistica. Ainda assim, acredita-se
que os métodos utilizados oferecem base suficiente para responder aos objetivos propostos e

contribuir para o debate sobre a governanca de Tl em ambientes terceirizados.

RESULTADOS

O estudo de Luciano e Testa (2011) revelou que a aplicagdo do COBIT em ambientes de
terceirizacdo de processos de negocio permitiu identificar dez processos-chave como prioritarios
para garantir a continuidade e o controle dos servicos. Entre os destaques, figuram 0s processos
relacionados a gestdo de mudancas, seguranca da informacdo e contratos com fornecedores. A
aplicacdo préatica do framework demonstrou ganhos em previsibilidade e capacidade de resposta
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diante de falhas operacionais. A atuagdo conjunta entre areas de T1 e juridicas foi essencial para

consolidar o modelo.

No artigo de Souza Neto e Ferreira Neto (2013), a elaboracdo de um metamodelo
ontoldgico do COBIT 4.1 possibilitou visualizar de forma sistematica a interdependéncia entre
dominios, processos e papéis dentro da governanca de TI. A representacdo gréafica dos
relacionamentos entre processos evidenciou a centralidade do “processo de TI” e a importancia de
se definir claramente os atores envolvidos. A analise também indicou que a estrutura do COBIT
pode ser util para promover integracdes com outros frameworks, desde que haja clareza semantica

e alinhamento de objetivos organizacionais.

Jé o trabalho de Magalhdes et al. (2023) destacou a importancia do COBIT para aumentar
aeficiéncia e a eficicia da governanca de Tl em organizagdes publicas e privadas. O artigo apontou
que a estrutura do COBIT permite identificar niveis de maturidade e priorizar acdes com base em
dados objetivos. Os autores também ressaltaram o papel do framework na criacdo de valor, ao
alinhar os investimentos em TI as estratégias corporativas. No entanto, o estudo alertou que a

auséncia de métricas claras pode comprometer o monitoramento dos resultados esperados.

Outro ponto observado nos estudos foi a importancia da definicdo de papéis e
responsabilidades em ambientes distribuidos, como no modelo BSP. A auséncia de delimitacfes
claras entre fornecedores comprometeu o desempenho em algumas situacbes analisadas. Os
processos do COBIT voltados a gestdo de contratos e niveis de servico (SLAs) foram considerados
essenciais para mitigar esse problema. A estruturacdo de fluxos de comunicacao entre os atores

envolvidos também foi considerada um diferencial para o sucesso da implementacéo.

Por fim, os trabalhos analisados indicam que a aplicacdo do COBIT em ambientes
terceirizados, apesar de desafiadora, é vidvel e traz beneficios concretos. A adaptacdo do
framework as realidades organizacionais, o envolvimento da alta gestao e a existéncia de um plano
de implantagdo consistente foram elementos presentes nos casos de maior sucesso. Os estudos
também sugerem que versdes mais recentes do COBIT, como a de 2019, oferecem maior
flexibilidade e ferramentas de personalizacdo, facilitando sua aplicagdo em contextos complexos

e altamente distribuidos.

REVISTA MATIZ ONLINE Matéo (SP): Instituto Matonense Municipal de Ensino Superior. Programa de divulgacéo
cientifica do Immes, 2023. Disponivel em: http://www.immes.edu.br/ 132 edi¢éo: Setembro de 2023



http://www.immes.edu.br/

e

5. DISCUSSAO
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Os resultados evidenciam que a aplicacdo do COBIT em ambientes de terceirizacdo
proporciona ganhos em controle e eficiéncia, especialmente quando ha clareza na defini¢do de
processos e papéis. Luciano e Testa (2011) ja apontavam a importancia de adaptar os controles do
COBIT ao contexto BSP, destacando processos como seguranga, gestdo de mudancas e contratos.
Esses achados reforcam a ideia de Weill e Ross (2006) de que a governanca de TI precisa estar
alinhada a estratégia e aos riscos do negocio. No entanto, Grembergen et al. (2004) lembram que
esse alinhamento depende fortemente da maturidade organizacional, o que nem sempre é
verificado em empresas que terceirizam.

A construcdo de metamodelos, como demonstrado por Souza Neto e Ferreira Neto (2013),
permite compreender melhor a légica estrutural do COBIT e sua possivel integracdo com outros
frameworks. Essa abordagem apoia a tese de Atkinson e Kilhne (2003) de que a visualizacdo
ontoldgica € fundamental para personalizar frameworks complexos. Ainda assim, a rigidez
conceitual do COBIT pode ser um obstaculo para organiza¢es com baixo nivel de maturidade ou
alta rotatividade de fornecedores, como observam Loh e Venkatraman (2002). A adaptacdo se
torna, portanto, ndo uma op¢ao, mas uma exigéncia.

No gue tange a eficiéncia operacional, os estudos analisados demonstram que o COBIT
contribui significativamente para a padronizacao e melhoria de processos, sobretudo nos dominios
relacionados a operacdo e suporte. Magalhées et al. (2023) argumentam que o uso do framework
facilita a identificacdo de gargalos e a priorizacao de investimentos. Por outro lado, Zororo (2019)
adverte que, sem indicadores adequados e apoio da alta gestao, os beneficios podem se diluir ao
longo do tempo. Isso reforca a necessidade de uma governanca comprometida e orientada por
resultados concretos.

A terceirizagdo de processos de TI, especialmente no modelo BSP, impde desafios
adicionais a governanca. A multiplicidade de fornecedores e a virtualizagéo das atividades tornam
imprescindivel o uso de instrumentos como SLAS e auditorias continuas. Segundo De Haes et al.
(2020), a versé@o 2019 do COBIT facilita essa abordagem ao incluir fatores de desenho e principios
de valor. Contudo, como ressaltam Aundhe e Mathew (2009), o excesso de controles pode engessar
a operacdo, criando tens@es entre controle e autonomia. O equilibrio entre esses elementos é o
cerne da boa governanga em contextos terceirizados.

Portanto, a aplicacdo bem-sucedida do COBIT em ambientes de terceirizacdo depende de
fatores contextuais como cultura organizacional, clareza de papéis, maturidade em TI e suporte

institucional. A literatura analisada confirma que o framework é versétil e robusto, mas exige
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capacidade analitica e habilidade de adaptacdo por parte dos gestores. A discussdo aqui
apresentada reforca a ideia de que o COBIT nédo deve ser visto como um conjunto fechado de

normas, mas como um guia adaptavel as realidades dindmicas das organizacGes modernas.

6. CONCLUSAO

Este artigo teve como objetivo analisar a aplicacdo do framework COBIT em ambientes de
terceirizacdo de TI, com foco na eficiéncia operacional e no fortalecimento dos mecanismos de
controle. Os estudos analisados evidenciaram que, embora o COBIT ndo tenha sido originalmente
concebido para contextos terceirizados, ele oferece um conjunto estruturado de praticas que podem
ser adaptadas de forma eficaz. A categorizacdo dos processos mais relevantes e a clareza na

definicdo de papéis e responsabilidades foram apontadas como fatores criticos de sucesso.

A utilizacdo do COBIT permitiu as organizacdes maior visibilidade sobre seus servicos
terceirizados, especialmente em modelos complexos como o BSP. A padronizacdo promovida pelo
framework contribuiu para 0 aumento da eficiéncia e previsibilidade dos processos, bem como
para a mitigacédo de riscos. Entretanto, o excesso de formalizacéo e a rigidez de alguns controles
foram destacados como possiveis entraves a flexibilidade operacional, exigindo adaptacdes

contextuais.

Entre as limitacGes da pesquisa, destaca-se a utilizacdo exclusiva de dados secundarios,
baseados em estudos publicados, 0 que restringe a compreensao das praticas reais em curso nas
organizacOes. Além disso, ndo foram analisadas diretamente as versdes mais recentes do COBIT
em implantacéo ativa, como a 2019, o que abre espaco para futuras investigacdes. A auséncia de
entrevistas com profissionais envolvidos nos processos também limitou o aprofundamento da

anélise.

Sugere-se, para futuras pesquisas, a realizacdo de estudos de caso com coleta de dados
primarios, incluindo entrevistas com gestores de Tl e fornecedores. Também seria relevante
explorar a integragdo do COBIT com outros frameworks, como ITIL e ISO/IEC 38500, avaliando
sinergias e sobreposi¢des em contextos terceirizados. A analise comparativa entre diferentes
setores, como saude, educacao e financas, pode contribuir para o entendimento das especificidades

e adaptagdes necessarias a governanca de Tl com COBIT.
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