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RESUMO: A criptografia tem desempenhado um papel fundamental na construcao de um
ambiente digital mais seguro, sendo considerada uma das principais ferramentas de protecdo da
informacdo no contexto contemporaneo. Este artigo tem como objetivo analisar a evolugédo da
criptografia, suas principais aplicagdes nos sistemas modernos de comunicagdo e os desafios
enfrentados na sua implementagdo em escala institucional e social. A metodologia adotada baseia-
se em uma revisdo integrativa da literatura técnico-cientifica, complementada por anélise
documental de estudos recentes e trabalhos académicos sobre algoritmos criptogréficos,
protocolos de seguranca, privacidade e legislacdo sobre protecdo de dados. Os documentos
analisados apontam que a criptografia evoluiu de técnicas rudimentares de codificacdo para
algoritmos altamente sofisticados, como RSA, AES e curvas elipticas, que hoje sustentam sistemas
bancéarios, comunicacgdes digitais, armazenamento em nuvem e ambientes de blockchain. Autores
como Menezes et al. (2020) e Bernardes (2021) destacam que a criptografia moderna oferece
seguranga matematica robusta, mas sua eficacia depende diretamente da correta implementacéao
dos algoritmos e da gestdo das chaves criptograficas. Por outro lado, questdes como backdoors
governamentais, computagédo quantica e falta de regulamentacéo clara séo citadas como ameacas
emergentes a confiabilidade da criptografia. Adicionalmente, o uso da criptografia em aplicacdes
cotidianas, como aplicativos de mensagens, sistemas de autenticacdo e redes corporativas, levanta
debates sobre privacidade versus seguranca publica. Conforme apontam Silva (2021) e José Luiz
(2020), a criptografia de ponta a ponta protege a liberdade individual, mas também pode dificultar
investigagdes criminais, suscitando tensdes entre direitos civis e interesses estatais. 1sso torna
urgente a elaboracao de marcos legais e éticos que equilibrem transparéncia, seguranca e liberdade
informacional.Conclui-se que a criptografia € um pilar essencial da seguranca digital e da protecao
de dados pessoais, sendo indispensavel em uma sociedade cada vez mais conectada. No entanto,
sua adocdo generalizada ainda enfrenta barreiras técnicas, educacionais e politicas que exigem
acdo conjunta de especialistas, legisladores e usuarios finais. O futuro da criptografia depende da
sua continua adaptacdo as transformagdes tecnoldgicas e da construgdo de uma cultura de
seguranga cibernética que compreenda a protecdo da informacdo como um direito fundamental.

Palavras-chave: criptografia, seguranca da informacdo, privacidade digital, algoritmos
criptograficos, protecdo de dados.

ABSTRACT: Cryptography has played a fundamental role in building a safer digital
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environment, and is considered one of the main tools for protecting information in the
contemporary context. This article aims to analyze the evolution of cryptography, its main
applications in modern communication systems, and the challenges faced in its implementation on
an institutional and social scale. The methodology adopted is based on an integrative review of
the technical-scientific literature, complemented by documentary analysis of recent studies and
academic papers on cryptographic algorithms, security protocols, privacy, and data protection
legislation. The documents analyzed indicate that cryptography has evolved from rudimentary
coding techniques to highly sophisticated algorithms, such as RSA, AES, and elliptic curves, which
today support banking systems, digital communications, cloud storage, and blockchain
environments. Authors such as Menezes et al. (2020) and Bernardes (2021) highlight that modern
cryptography offers robust mathematical security, but its effectiveness directly depends on the
correct implementation of the algorithms and the management of cryptographic keys. On the other
hand, issues such as government backdoors, quantum computing, and lack of clear regulation are
cited as emerging threats to the reliability of cryptography. Additionally, the use of encryption in
everyday applications, such as messaging apps, authentication systems, and corporate networks,
raises debates about privacy versus public security. As Silva (2021) and José Luiz (2020) point
out, end-to-end encryption protects individual freedom, but it can also hinder criminal
investigations, raising tensions between civil rights and state interests. This makes it urgent to
develop legal and ethical frameworks that balance transparency, security, and informational
freedom. It is concluded that encryption is an essential pillar of digital security and the protection
of personal data, and is indispensable in an increasingly connected society. However, its
widespread adoption still faces technical, educational, and political barriers that require joint
action by experts, legislators, and end users. The future of encryption depends on its continuous
adaptation to technological transformations and the construction of a cybersecurity culture that
understands the protection of information as a fundamental right.
Keywords: encryption, information security, digital privacy, cryptographic algorithms,
data protection.

1. INTRODUCAO

A criptografia acompanha a histéria da humanidade como uma ferramenta fundamental
para a comunicacao segura. Desde os codigos simples utilizados por civilizagbes antigas até 0s
complexos algoritmos matematicos da era digital, a pratica de esconder ou proteger informacdes
evoluiu significativamente. No mundo contemporaneo, caracterizado por uma crescente
digitalizacdo das atividades econdmicas, sociais e governamentais, a criptografia tornou-se um
elemento central para a protecdo de dados sensiveis e a preservacao da privacidade.

Com a popularizacédo da internet e o surgimento de ameacas cibernéticas cada vez mais

sofisticadas, a criptografia passou a ser vista ndo apenas como um recurso técnico, mas como uma
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infraestrutura critica para a seguranca digital. Conforme destaca Bernardes (2021), sistemas
criptograficos estdo presentes em diversas aplicacfes do cotidiano, como transacdes bancarias
online, autenticacdo de identidade, comunicacéo por aplicativos de mensagens e armazenamento
em nuvem. Esses sistemas asseguram confidencialidade, integridade e autenticidade da
informacdo, elementos essenciais para a confiabilidade de ambientes digitais.

Diversos estudos tém explorado os diferentes tipos de algoritmos criptograficos, desde os
métodos simétricos como o AES até os assimétricos como 0 RSA e as curvas elipticas. Menezes
et al. (2020) ressaltam que a criptografia moderna é baseada em fundamentos matematicos
robustos, 0 que a torna extremamente resistente a ataques computacionais convencionais. No
entanto, a eficacia dessas tecnologias depende de uma implementacdo correta, de politicas eficazes
de gestdo de chaves e da atualizacdo continua frente a novas ameacas, como a computacdo
quantica.

Apesar dos avancos, a criptografia também gera controvérsias. O uso de criptografia de
ponta a ponta em aplicativos de comunicacéo tem sido alvo de criticas por parte de governos e
orgdos de seguranca, que alegam dificuldades em investigacGes criminais e ameacas a seguranca
nacional. Silva (2021) pontua que esse embate entre privacidade individual e seguranga publica
ainda carece de regulamentacdo clara, 0 que pode gerar inseguranca juridica tanto para usuarios
quanto para desenvolvedores de tecnologia.

Além disso, o nivel de conhecimento técnico necessario para entender e utilizar
ferramentas criptograficas de forma adequada ainda é uma barreira em muitos contextos. José Luiz
(2020) argumenta que a criptografia, embora amplamente aplicada, continua sendo pouco
compreendida fora dos circulos especializados, o que limita sua eficacia em politicas publicas e na
educacdo digital da sociedade. Esse desconhecimento também abre espaco para a disseminacédo de
solucdes vulneraveis, mal configuradas ou com backdoors intencionais.

A auséncia de um marco regulatério internacional padronizado também dificulta a
aplicacdo da criptografia de forma harmonizada em ambientes corporativos e governamentais.
Ainda que legislaces como a LGPD e 0 GDPR reconhegam a importancia da seguranca de dados,
elas ndo especificam padrdes técnicos minimos, o que gera variagdes na forma como a criptografia
¢ adotada. 1sso pode comprometer a interoperabilidade entre sistemas e aumentar os riscos de
vazamento de informacdes.

Diante desses desafios e oportunidades, este artigo tem como objetivo analisar a evolucdo
da criptografia, suas aplicagdes praticas no cendrio digital contemporéneo e os principais desafios
enfrentados na sua implementacdo. A proposta € oferecer uma visdo critica e integrada sobre a

criptografia como instrumento de protecdo da informacdo, considerando aspectos técnicos,
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juridicos, sociais e educacionais. Para isso, adota-se uma abordagem qualitativa e documental,

com base em literatura cientifica e estudos recentes sobre seguranca da informacéo.

OBJETIVOS

A criptografia consolidou-se como uma tecnologia essencial para a protecdo de dados em
um mundo digital cada vez mais vulneravel a ataques cibernéticos, espionagem eletrénica e
violacdo de privacidade. Sua aplicacdo vai desde o cotidiano das comunicacfes pessoais até
ambientes corporativos e governamentais altamente sensiveis. Diante da diversidade de usos e das
ameacas emergentes, € fundamental compreender ndo apenas 0s aspectos técnicos da criptografia,
mas também os contextos em que ela é aplicada e os fatores que influenciam sua eficacia. Assim,
0 presente artigo busca sistematizar esse conhecimento de forma abrangente e acessivel.

O objetivo geral deste estudo é analisar a evolucéo, as principais aplicac@es e os desafios
contemporaneos da criptografia como mecanismo de protecdo da informacdo na era digital. A
proposta é oferecer uma abordagem critica, que ultrapasse o olhar meramente técnico e considere
também os impactos sociais, juridicos e éticos associados ao uso da criptografia em diferentes
setores. A intengdo é contribuir para o debate sobre a importancia da seguranca informacional
como direito e responsabilidade compartilhada.

Objetivos Especificos

Apresentar uma revisdo historica da criptografia e seus principais marcos evolutivos.

Explicar os principais algoritmos criptograficos utilizados atualmente, com foco em suas
aplicagdes préticas.

Analisar os riscos e limitagdes associados a criptografia, considerando fatores como méa
implementacdo, ataques cibernéticos e desafios legais.

Investigar os dilemas entre privacidade e seguranca publica no uso da criptografia em larga
escala.

Discutir a necessidade de politicas publicas, marcos regulatorios e a¢fes educativas para

fomentar o uso consciente e eficiente da criptografia na sociedade.
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2. REVISAO DA LITERATURA

A criptografia tem origem milenar e acompanha a histéria da comunicagdo entre
individuos, governos e exércitos. Os registros mais antigos remontam ao Egito antigo e a Grécia,
com exemplos como o escitalo espartano e o célebre Cifra de César. Com o passar dos séculos,
novas técnicas foram desenvolvidas, sobretudo em periodos de conflito, como nas duas guerras
mundiais, quando a criptografia mecanica — como a maguina Enigma — desempenhou papel
central. Segundo Bernardes (2021), essas tecnologias marcaram a transi¢cdo da criptografia
artesanal para modelos mais estruturados e aplicados em larga escala.

Com o avango da computacgdo no século XX, a criptografia passou a ser formalizada como
campo da ciéncia matematica e da ciéncia da computacdo. Surgem, entdo, os algoritmos simétricos
e assimétricos modernos, com destaque para o Data Encryption Standard (DES), o Advanced
Encryption Standard (AES) e o Rivest-Shamir—Adleman (RSA). Menezes et al. (2020) explicam
que a criptografia simétrica baseia-se na utilizacdo de uma Unica chave para codificar e decodificar
informacdes, enquanto a assimétrica utiliza um par de chaves — publica e privada —,
proporcionando maior segurancga para transmissées em rede.

Além da criptografia convencional, novas técnicas tém emergido com o avanco das
demandas por seguranca digital. As curvas elipticas, por exemplo, tém ganhado espaco devido a
sua capacidade de oferecer alto nivel de seguranca com chaves de tamanho reduzido, otimizando
recursos computacionais. Ao mesmo tempo, cresce 0 uso da criptografia homomorfica e dos
algoritmos quéanticos, que prometem revolucionar a protecdo de dados. No entanto, como alerta
Silva (2021), a computacdo quantica também representa uma ameaca, pois podera quebrar a
seguranga de algoritmos atualmente considerados inviolaveis.

No ambiente digital atual, a criptografia € amplamente utilizada para garantir a
confidencialidade, integridade e autenticidade de dados em mudltiplas plataformas. Sistemas
bancéarios, e-commerces, servi¢cos de saude, redes sociais e governos dependem de sistemas
criptograficos para garantir a protecdo de seus ativos informacionais. De acordo com José Luiz
(2020), a criptografia é um dos pilares da infraestrutura de seguranca da informacdo, sendo
responsavel por assegurar que dados sensiveis ndo sejam interceptados, adulterados ou acessados
indevidamente.
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Contudo, a implementacédo de sistemas criptograficos exige um conjunto de boas préaticas
que vao além do simples uso de algoritmos seguros. A gestdo de chaves criptograficas, a
atualizacao dos sistemas e a configuracéo correta dos protocolos sdo determinantes para a eficacia
da protecdo. Bernardes (2021) destaca que falhas técnicas ou humanas podem comprometer até os
sistemas mais robustos, como no caso de senhas fracas, reuso de chaves ou armazenamento
inseguro. Assim, a criptografia deve ser acompanhada de uma politica de seguranca da informacéo
abrangente e continuamente revisada.

A criptografia também esta no centro de debates éticos e politicos. Governos e agéncias de
seguranca frequentemente pressionam por mecanismos de acesso (backdoors) a dados
criptografados, com o argumento de prevenir o terrorismo, o trafico e crimes cibernéticos. Por
outro lado, defensores dos direitos civis e especialistas em seguranca argumentam que qualquer
vulnerabilidade intencional pode ser explorada por agentes maliciosos, comprometendo a
seguranca de todos. Esse dilema entre privacidade e seguranca publica é amplamente discutido por
Silva (2021), que aponta para a necessidade de equilibrio entre liberdade individual e
responsabilidade coletiva.

A legislacdo sobre protecdo de dados, como a LGPD no Brasil e 0 GDPR na Europa,
reforca a importancia da criptografia como requisito técnico para o tratamento seguro de dados
pessoais. No entanto, essas leis muitas vezes ndao detalham padrdes minimos ou requisitos técnicos
especificos, 0 que gera diferentes interpretacdes e lacunas na implementacdo pratica. José Luiz
(2020) observa que a auséncia de diretrizes claras pode gerar inseguranca juridica tanto para
organizacOes quanto para usuarios, além de dificultar auditorias e fiscalizacao.

Por fim, a literatura evidencia a necessidade de maior inclusdo da criptografia na educacao
formal e em politicas publicas voltadas a cidadania digital. A maioria dos usuéarios utiliza
tecnologias criptograficas em seus dispositivos sem compreender como funcionam ou como
configura-las adequadamente. Essa lacuna educacional limita a autonomia digital da populagéo e
aumenta a exposicao a riscos. Autores como Menezes et al. (2020) defendem que a formagdo em
seguranca digital, incluindo fundamentos de criptografia, deve fazer parte das competéncias

digitais basicas do século XXI.

3. METODOLOGIA
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Este artigo adota uma abordagem qualitativa e exploratdria, fundamentada na anélise
documental de publicacBGes académicas e institucionais relacionadas a criptografia e a seguranca
da informacdo. Segundo Gil (2008), a pesquisa qualitativa é adequada para a compreensdo
aprofundada de fendmenos complexos e multidimensionais, como a protegdo da informagéo no
ambiente digital. A escolha por um estudo exploratorio justifica-se pela necessidade de mapear e
integrar diferentes perspectivas — técnicas, sociais, juridicas e educativas — sobre o uso da
criptografia em larga escala.

A revisdo integrativa da literatura foi conduzida com base em fontes publicadas entre 2010
e 2023, selecionadas por sua relevancia académica, atualidade e adequacdo ao tema. Foram
utilizados artigos cientificos, dissertacbes, capitulos de livros, documentos técnicos e relatorios
especializados em seguranca cibernética e tecnologia da informacdo. As bases de dados
consultadas incluiram Google Scholar, Scielo, IEEE Xplore e repositérios de universidades.
Também foram analisados documentos legais e politicas publicas, como a Lei Geral de Protecao
de Dados (LGPD) e normas internacionais de seguranca da informacéo.

Os critérios de inclusdo envolveram: (1) pertinéncia tematica, (2) fundamentacdo teorica
consolidada ou aplicada, (3) clareza metodoldgica e (4) contribuicdo ao debate sobre criptografia
como ferramenta de seguranca. Foram excluidas fontes com viés meramente comercial, textos
opinativos sem base empirica ou publicagdes com conteldo técnico desatualizado. No total, foram
selecionados 18 documentos para analise aprofundada, distribuidos entre fontes académicas e
institucionais.

A técnica de andlise adotada foi a categorizacéo tematica, conforme proposta por Bardin
(2011), permitindo a organizacdo do corpus em eixos analiticos. Os temas emergentes foram
agrupados em quatro grandes categorias: (1) evolucdo histdrica e técnica da criptografia, (2)
aplicagdes praticas contemporaneas, (3) desafios e vulnerabilidades e (4) regulamentacGes e
educacdo digital. Essa estruturacdo contribuiu para a constru¢cdo de um panorama critico e
integrado do tema.

Além da analise textual, foram observadas recorréncias, contradigdes e lacunas entre 0s
documentos, buscando compreender como a criptografia é representada, discutida e implementada
em diferentes contextos. Esse procedimento analitico foi fundamental para revelar as tensdes entre
privacidade e seguranca publica, bem como a distancia entre o avanco técnico e sua compreenséo
popular e politica.

A andlise também considerou a evolucao das tecnologias relacionadas, como computacéo
em nuvem, blockchain e inteligéncia artificial, devido a sua interdependéncia com sistemas

criptograficos modernos. Essa ampliacdo do escopo permitiu captar tendéncias de aplicacdo e
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projecdes futuras sobre a criptografia no contexto da transformacao digital global.

Por fim, a credibilidade da analise foi garantida por meio da triangulacdo de fontes, da
transparéncia nos critérios de selecdo e da articulacdo coerente entre objetivos, dados e
interpretacdes. Como sugerem Guba e Lincoln (1994), a validade em pesquisas qualitativas esta
relacionada a profundidade da reflexdo, a clareza metodologica e a relevancia social e cientifica

dos achados.

4, RESULTADOS

A anélise documental evidenciou que a criptografia passou por um processo continuo de
evolucdo, acompanhando os avangos da matematica, da ciéncia da computacao e da geopolitica.
Desde técnicas classicas baseadas em substituicbes simples, como a Cifra de César, até 0s
complexos sistemas de criptografia assimétrica usados em redes modernas, observa-se uma
trajetoria marcada pela busca por métodos cada vez mais seguros e dificeis de quebrar. Menezes
et al. (2020) indicam que marcos como o surgimento do algoritmo RSA e do AES redefiniram a
seguranca digital e passaram a integrar padrfes internacionais.

Em termos de aplicacdo, a criptografia € amplamente utilizada em comunicac@es digitais,
autenticacdo de usudrios, protecdo de arquivos, blockchain e sistemas bancéarios. Diversos
documentos analisados apontam que empresas de tecnologia, institui¢des financeiras e plataformas
de e-commerce utilizam protocolos criptograficos para garantir que os dados trafeguem de forma
confidencial e integra. Bernardes (2021) afirma que a criptografia é fundamental ndo apenas para
proteger ativos digitais, mas também para construir confianga entre 0s usuarios e 0s sistemas
online.

Contudo, a adogdo e a implementacdo de sistemas criptograficos ndo sdo isentas de
desafios. Os documentos revelam que falhas humanas, mé configuracdo de sistemas, uso de
algoritmos ultrapassados e auséncia de gestdo eficiente de chaves sdo fatores recorrentes de
vulnerabilidade. Silva (2021) destaca que, mesmo em ambientes corporativos, a criptografia é
muitas vezes tratada como uma solucgéo isolada, sem integracdo a politicas amplas de seguranca
da informacdo. 1sso compromete a eficacia dos mecanismos e expfe organizagdes a riscos de

vazamento de dados e ataques cibernéticos.
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Outro desafio levantado refere-se a crescente capacidade computacional e a ameaca da
computacdo quantica. José Luiz (2020) alerta que muitos dos algoritmos considerados seguros
hoje podem se tornar obsoletos diante do poder de processamento dos computadores quanticos,
capazes de quebrar chaves criptograficas em tempo reduzido. Isso exigird o desenvolvimento e a
adogdo de algoritmos pds-quanticos, ja em discussdo por instituicdes como o NIST e universidades
de ponta.

A analise também identificou tensdes éticas e juridicas envolvendo o uso de criptografia,
especialmente no contexto de seguranca publica. Por um lado, ha consenso sobre o papel essencial
da criptografia para a protecdo de dados pessoais, comunicacao privada e liberdade de expressao.
Por outro, governos e agéncias de investigacao reivindicam acesso a contetdos criptografados para
fins de seguranca nacional, o que levanta preocupacdes com a cria¢do de “portas dos fundos” que
poderiam ser exploradas por criminosos.

No campo regulatdrio, as legislacdes atuais, como a LGPD no Brasil e 0 GDPR na Europa,
reconhecem a importancia da criptografia, mas deixam lacunas quanto a sua normatizacao técnica.
A auséncia de padrdes unificados ou diretrizes técnicas claras dificulta a padronizacéo de préaticas
em diferentes setores. Bernardes (2021) observa que a regulamentacdo muitas vezes nao
acompanha a velocidade da inovacdo tecnoldgica, o que contribui para incertezas juridicas e
implementacdes inconsistentes.

No que diz respeito a educacdo digital, os documentos apontam que o letramento
criptogréfico € limitado, tanto entre usuarios comuns quanto entre profissionais de areas nédo
técnicas. Ha pouca compreensao sobre o funcionamento de sistemas criptograficos, o que dificulta
sua ado¢do consciente e 0 uso seguro de tecnologias. Autores como Menezes et al. (2020)
defendem a inclusdo de contetidos sobre criptografia nos curriculos escolares e em programas de
formacdo em cidadania digital.

Por fim, os resultados indicam que, apesar das limitagdes e desafios, a criptografia segue
como um dos pilares mais robustos da seguranca digital contemporanea. Sua eficécia, contudo,
depende de uma combinacdo de fatores: qualidade técnica dos algoritmos, boa implementagéo,
politicas de gestdo da informac&o, regulamentacdo coerente e, sobretudo, formacéo critica dos
usuarios. O caminho para o fortalecimento da criptografia passa, portanto, por uma abordagem

multidisciplinar e colaborativa entre ciéncia, direito, tecnologia e sociedade.
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5. DISCUSSAO

Os resultados encontrados confirmam que a criptografia € um elemento indispensavel para
a protecdo da informacéo em sociedades digitalizadas, funcionando como escudo contra acessos
ndo autorizados e como mecanismo de confiangca em sistemas digitais. A literatura analisada
sustenta que, apesar da evolucdo dos algoritmos, os riscos persistem quando ha falhas de
implementacao ou politicas institucionais frageis. Isso reforca a tese de Bernardes (2021), de que
seguranga criptografica ndo se limita a matematica, mas depende da interacdo entre tecnologia,
gestdo e cultura organizacional.

As diversas aplicacfes observadas nos estudos analisados demonstram que a criptografia
ndo esta restrita a sistemas altamente especializados. Hoje, ela permeia a vida cotidiana de milhdes
de usuarios, presente em aplicativos de mensagens, redes sociais, plataformas bancarias e comércio
eletronico. Essa ubiquidade, no entanto, contrasta com a baixa compreensdo publica sobre seu
funcionamento. Menezes et al. (2020) alertam que essa assimetria de conhecimento pode ser
explorada por atores maliciosos, ampliando os riscos de engenharia social, uso indevido de
informagdes e fraudes digitais.

A crescente tensdo entre privacidade e seguranca publica, refletida em debates sobre
criptografia de ponta a ponta, € outro ponto relevante. Governos que exigem o acesso a dados
criptografados alegam proteger o interesse coletivo, mas essa posi¢do pode enfraquecer os sistemas
de seguranca global. Como apontam Silva (2021) e José Luiz (2020), a criagcdo de backdoors —
ainda que com propositos legais — compromete o principio da confidencialidade e abre brechas
para cibercriminosos, minando a confianga do publico nas tecnologias digitais.

A possivel obsolescéncia dos algoritmos atuais diante da computacao quéntica representa
uma ameaca estratégica. A literatura indica que instituicdes de pesquisa ja trabalham no
desenvolvimento de criptografia pos-quantica, mas ainda ha incertezas sobre sua adogéo préatica e
escalabilidade. Esse cenario reforca a importancia de investimentos em pesquisa e cooperacao
internacional para garantir a continuidade da seguranga criptografica em contextos de disrupgao
tecnologica.

Do ponto de vista legal, os achados confirmam que os marcos regulatorios existentes
reconhecem a criptografia como boa pratica, mas ndo fornecem parametros técnicos detalhados.
Isso dificulta a fiscalizacdo, padronizacdo e auditoria de sistemas criptograficos. A recomendacao

de Bernardes (2021), de construcao de normas técnicas complementares as legislagdes de protecao
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de dados, aparece como uma estratégia vidvel para preencher essas lacunas e promover a
maturidade institucional no uso da criptografia.

A educacao também surge como eixo critico para o fortalecimento da cultura de seguranca
digital. A auséncia de letramento sobre criptografia entre profissionais de diversas areas, € mesmo
entre usuarios comuns, limita o uso consciente e seguro da tecnologia. Autores como Menezes et
al. (2020) defendem que a criptografia deve ser incorporada desde o ensino basico como parte das
competéncias digitais essenciais do século XXI, em dialogo com disciplinas como matematica,
ciéncia da computacdo e cidadania digital.

A governancga da criptografia precisa, portanto, envolver uma multiplicidade de atores:
desenvolvedores, educadores, juristas, reguladores e usuarios. 1sso requer iniciativas coordenadas
que conciliem inovacdo tecnoldgica, protecdo de direitos fundamentais e inclusdo digital. Como
demonstram os resultados, os problemas ndo residem na criptografia em si, mas na forma como
ela é compreendida, aplicada e contextualizada nos sistemas sociais e juridicos.

Em sintese, os dados discutidos reforcam que a criptografia € a0 mesmo tempo uma
ferramenta técnica e uma tecnologia social, cujo impacto ultrapassa os limites do setor de TI. Sua
relevancia cresce a medida que a sociedade se digitaliza, exigindo ndo apenas solucOes
matematicas, mas também politicas publicas, educacdo critica e préaticas institucionais voltadas a

integridade da informacao e a soberania digital.

6. CONCLUSAO

Este artigo teve como objetivo analisar a evolucdo da criptografia, suas aplicacbes
contemporaneas e os principais desafios enfrentados para sua implementacdo efetiva como
tecnologia de protecdo da informacédo. A partir de uma abordagem qualitativa e documental, foi
possivel identificar que a criptografia se consolidou como um dos pilares da seguranca digital,
desempenhando papel estratégico em diversos setores da sociedade. Sua presenca em aplicagoes
cotidianas, como comunicagdes, financas e autenticacdo digital, evidencia sua centralidade na
infraestrutura tecnoldgica da era da informacéo.

Os resultados revelaram que, apesar do avango técnico dos algoritmos e protocolos
criptograficos, ainda existem barreiras importantes para seu uso eficaz. Entre elas, destacam-se a
mé implementacdo de sistemas, a gestdo inadequada de chaves, o desconhecimento técnico dos
usuarios e a auséncia de politicas integradas de seguranca da informacdo. Além disso, a

criptografia enfrenta desafios emergentes, como a ameaca representada pela computacao quantica,
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a falta de padronizacdo regulatoria e os dilemas éticos entre seguranca publica e privacidade
individual.

O estudo também evidenciou uma lacuna significativa na educacao digital e no letramento
criptografico. Mesmo com a crescente dependéncia de tecnologias criptografadas, a maior parte
da populacdo ndo compreende seu funcionamento nem os riscos envolvidos em seu uso indevido.
Essa falta de conhecimento contribui para vulnerabilidades sistémicas, reforcando a necessidade
de insercdo da criptografia nos curriculos escolares, na formacao profissional e nas campanhas de
conscientizacdo em seguranca cibernética.

Outro ponto importante diz respeito a regulagdo. Embora leis como a LGPD e o0 GDPR
reconhecam a importancia da seguranca da informacéo, elas ndo oferecem critérios técnicos
minimos que orientem a implementacdo segura da criptografia. Isso gera heterogeneidade nas
préaticas organizacionais e dificulta a interoperabilidade entre sistemas e paises. E urgente a
elaboracdo de normas técnicas complementares que orientem o uso seguro da criptografia em
ambientes publicos e privados, em consonancia com os principios de protecdo de dados e soberania
digital.

Como limitacdo, este trabalho baseou-se em fontes documentais e bibliogréficas, sem
coleta empirica direta com usuéarios ou profissionais da area. Futuros estudos podem aprofundar a
analise em contextos especificos, como a criptografia em dispositivos mdveis, na educacdo basica,
no setor publico ou em processos eleitorais. A pesquisa empirica também poderd mapear
percepcOes sociais e institucionais sobre a confianca na criptografia, contribuindo para a
formulagdo de politicas pablicas mais precisas.

Conclui-se que a criptografia deve ser compreendida como um bem publico essencial a
cidadania digital e a protecdo da liberdade informacional. Sua efetividade depende ndo apenas da
sofisticacdo algoritmica, mas da articulacéo entre tecnologia, cultura organizacional, regulagdo e
educacdo. Garantir um ambiente digital seguro, ético e inclusivo exige o reconhecimento da
criptografia como uma ferramenta estratégica para o presente e para o futuro da sociedade

conectada.
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